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Tietosuojapolitiikka

KOULUTUSKONSERNI LAPPIAN TIETOSUOJAPOLITIIKKA

1. Periaatteet

Tama tietosuojapolitikka maarittelee ne periaatteet, vastuut, toimintatavat seka
seurannan ja valvonnan, joita Kemi-Tornionlaakson koulutuskuntayhtyma Lappian
konserni (jatkossa Lappia) toteuttaa kasitellessaan henkildtietoja paivittdisessa
toiminnassaan. Lappia sitoutuu noudattamaan EU:n yleistd tietosuoja-asetusta
(2016/679 EU), kansallista tietosuojalakia 1050/2018 ja niihin liittyvien lakien ja
muiden normien vaatimuksia.

Lappia kasittelee opiskelijoiden, tyontekijoiden, luottamushenkildiden ja sidosryhmiin
kuuluvien henkildiden tietoja lainmukaisesti, luottamuksellisesti ja 1apinakyvasti.

1.1 Henkilotietojen kasittelyn lainmukaisuus

Kasittelemme Lappiassa opiskelijoiden henkilGtietoja rekisterinpitdjan lakisdateisen
velvoitteen noudattamiseksi (Laki ammatillisesta koulutuksesta 531/2017).
Henkildkunnan ja asiakkaiden tietojen kasittely perustuu lakiin (LKunnallisesta
viranhaltijasta 2003/304) tai sopimukseen (esim. tydsopimus, virkamaarays,
ostotapahtuma). Sidosryhmien henkildtietoja Lappiassa kasitelladan sopimuksen
taytantddn panemiseksi tai suostumuksella.

Erityisid (arkaluonteisia) tietoja kasitellddn vain laissa erikseen maaritellyissa
tilanteissa erityista huolellisuutta noudattaen.

Lappia rekisterinpitajana toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan ja osoitetaan, etta kasittely on lainmukaista.

Tietosuojapolitikkaa taydentavat Lappian tietosuojaohjeet sekd muut ohjeet, joissa
ohjataan henkil6tietojen kasittelya.

Lappian tietoturvapolitikka maarittelee, mita tarkoitetaan tietoturvalla ja kuinka sita
yllapidetaan.

2. Tietosuojan vastuut ja organisointi

Tietosuoja on koko Lappian yhteinen asia. Lappian tietosuojapolitikasta paattaa
Lappian yhtymahallitus. Lappian hallintoa johtaa kuntayhtyman johtaja/rehtori.
Osana kokonaisvastuutaan kuntayhtyman johtaja/rehtori ja Lappian yhtymahallitus
vastaavat tietosuojan ja tietoturvan toteutumisesta ja tarvittavien edellytyksien
luomisesta.
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Lappiassa on tietosuoja- ja tietoturvatyéryhma, joka valmistelee ja ohjaa
kuntayhtyman tietosuojan kaytannon toteutusta ja kehittdmistoimenpiteita seka
siihen liittyvaa riskienhallintaa kuntayhtyman hallituksen hyvaksymien tietoturva- ja
tietosuojapolitiikkojen mukaisesti.

Lappiassa on yhtymahallituksen nimedma tietosuojavastaava ja hanen
varahenkiléna tietoturvavastaava, jotka ovat yhtymahallituksen perustaman
tietosuoja- ja tietoturvatyoryhman jasenia.

Jokaisen tyontekijan tulee tuntea ja hallita oman vastuualueensa tietosuojasaantely
ja —riskit seka noudattaa voimassa olevaa saantelya ja ohjeistusta.

Tyontekijan tulee ilmoittaa havaitsemistaan tietosuojan ja tietoturvan puutteista tai
loukkauksista esimiehelleen, tietosuojavastaavalle, tietoturvavastaavalle tai heidan
varahenkildilleen.

Kuntayhtyman johtaja/rehtorin ja hallituksen vastuut:
o Tietosuojapolitiikan ja tietosuoja-asetuksen maarittdmat tehtavat
o Tietoturvapolitikan maarittamat tehtavat
e Tietosuojan vastuu ja johtaminen

Tietosuoja- ja tietoturvatyoryhman tehtavana on:
o Tietosuoja- ja tietoturvapolitikan maarittdmat tehtavat
e Tietosuojan ja tietoturvan suunnittelu
o Tietosuoja ja tietoturva -kokonaisuuden hallinta ja kehittaminen

Tietosuojavastaavan tehtaviana on:
¢ Eu:n tietosuoja-asetuksen 37-39 artikloissa on maaratty tietosuojavastaavan
tehtavat mm. seuranta, valvonta, neuvonta ja raportointi johdolle.
Tietosuojavastaava ei vastaa Lappian tietosuojasta.

2.1. Sisainen valvonta

Lappiassa suoritetaan sisaista valvontaa johdon ja esimiesten toimesta. Valvontajar-
jestelm& on kokonaisuus, jonka muodostavat toimivasta johdosta riippumaton
ulkoinen valvonta ja osana operatiivista johtamista toimiva sisdinen valvonta seka
tietosuojavastaavan suorittama valvonta.

Kuntayhtyman tietojenkasittelyn ja tietojarjestelmien tietosuoja- ja tietoturvatasoa
arvioidaan sisdisen tarkastuksen keinoin, tarvittaessa myos ulkoista tarkastusta
kayttaen. Tietosuojan ja tietoturvan puutteet analysoidaan jarjestelmien yllapitajien
ja omistajien kanssa.

3. Tietosuojan toteuttaminen
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Kaikki tyontekijat allekirjoittavat salassapitositoumuksen.

Tietosuojakoulutuksen todentamisessa kaytetddn koko henkildkunnan itsenaisesti
suorittamaa valtakunnallista koulutusta seka siihen liittyvaa testia. Henkildkuntaa
kannustetaan osallistumaan my6ds muuhun tarjolla olevaan tietosuojakoulutukseen.
Johto ja esimiehet vastaavat koulutuksen toteutumisesta.

Tietosuojaan liittyvat asiat ja koulutukset kaydaan lapi uusien tyontekijoiden
perehdyttamisprosessissa.

Kehityskeskusteluissa on yhtena aiheena tietosuoja-asiat.

Tietosuoja-asetuksen 12  artiklan mukaisen rekisteréidyn  informoinnin
toteuttamiseksi henkilorekistereista laaditaan tietosuojaseloste.

Tiedonohjaussuunnitelmassa kuvataan tietojen sailytysajat, jotka ohjaavat
henkildtietojen elinkaarta. Tarpeettomat henkildtiedot tuhotaan tietoturvallisesti
sailytysajan jalkeen.

3.1 Riskikartoitus

Tarvittavan suojaustason (perustaso/tehostetut tasot) ja tarvittavien suojaustoimien
maarittdminen tehdaan riskikartoituksissa. Niissd kartoitetaan ja Iluokitellaan
koulutuskuntayhtymén ja yksikdiden merkittavat tietoaineistot ja tietojarjestelmat,
naihin kohdistuvat uhat seka arvioidaan menetyksen suuruus uhan toteutuessa.
Riskikartoitukset toistetaan maaraajoin ja muutosten yhteydessa.

Tietosuojapolitikan seka riskikartoituksen pohjalta muutetaan tarvittaessa
ohjeistusta ja tehdaan erillinen riskialttimpien kohteiden kehittdmissuunnitelma.
Suunnitelmassa otetaan kantaa, mitka riskit edellyttavat toimenpiteitd ja mitka taas
ovat toiminnan ja lainsdadanndn vaatimusten puitteissa hyvaksyttavia.

3.2 Tietotilinpaatos

Tietosuoja sisaltyy Lappian toimintaprosessien kehittdmiseen seka toiminnan ja yk-
sikdiden vuosisuunnitteluun. Tietosuoja-asioiden raportointi johdolle tapahtuu.
vuosittaisella tietotilinpaatokselld, joka on osa Lappian tilinpaatdsta.

3.3 Vaikutusten arviointi

Lappiassa arvioidaan toiminnalle kriittisten palveluiden tarkeyttd ja niihin
kohdistuvien hairididen todennakodisyytta sekad merkitystd uhan toteutuessa.
Toiminnan turvaamiseksi hairid- ja poikkeustilanteissa, kehitetddn Lappian
varautumis-, jatkuvuus-, toipumis- ja valmiussuunnittelua.
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4. Tiedottaminen

Henkildkuntaa ohjeistetaan tutustumaan politikkaan ja ohjeisiin. Opiskelijoita
tiedotetaan heitd koskevista sdannoistd ja suosituksista. Politikka ja ohjeet ovat
saatavilla Lappian www-sivuilla ja henkilékunnan intranet -sivuilla.

Kuntayhtyman henkiloston tietosuojatietoisuutta lisataan tiedottein ja kirjoituksin eri
tiedotuskanavissa seka jarjestamalla koulutustilaisuuksia.

Lappian tietosuojatiedotus hoidetaan yhdessa viestintapalveluiden kanssa mm.
intran ja www-sivujen uutisoinneissa ja tiedotteissa, kuntayhtyman johtaja/rehtorin
johdolla. Tiedottamisen toteuttaa tietosuojavastaava tietosuoja- ja
tietoturvatydryhman tuella.

5. Voimassaolo

Tama tietosuojapolitiikka on tullut voimaan yhtymahallituksen hyvaksyttya politiikan
kokouksessaan 29.5.2018.

Yhtymahallituksen paatdksen mukaisesti, tekniset muutokset seka lakien ja ohjeiden
paivittamisesta johtuvat muutokset tietosuojapolitikkaan hyvaksyy kuntayhtyman
johtaja/rehtori.
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